
Estado de Maturidade
da Segurança da 
Informação? - GISS
Webinar APDC: Cibersegurança no 
contexto do Teletrabalho

Sérgio Martins – Associate Partner EY



22 April 2020Page 2

Visão Global GISS

► O EY Global Information Security Survey 2020 (GISS) explora os temas mais relevantes de cibersegurança
para as organizações.

► 22º ano que é realizado o Survey

► Pesquisa a 1300 Chief Information Security Officers (CISOs) a nível global.

► No âmbito desta apresentação foco nos temas relacionados com o contexto atual de teletrabalho 

► Resultados do survey em https://www.ey.com/en_gl/giss

Bridging the relationship gap to build a business aligned security program.
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GISS – Evolução do cibercrime

Bridging the relationship gap to build a business aligned security program.

59% responderam que existiu um aumento dos ataques destrutivos no ultimo ano
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Principais alvos dos atacantes:

“Nas ultimas semanas assistimos a um acelerar do cibercrime face à situação de Pandemia”
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Incremento do risco no contexto teletrabalho

A pressão nas equipas de IT para adoção massiva ao teletrabalho criou novos desafios:
• Colaboradores descontentes ou não familiarizados com as soluções de teletrabalho
• Utilização de equipamentos pessoais para acesso remoto
• Protelamento das atualizações de segurança 
• Disponibilização urgente de acessos remotos 

A passagem de algumas tarefas para teletrabalho criaram desafios adicionais:
• A gestão de acessos privilegiados têm de ser reajustada
• A pressão dos colaboradores em teletrabalho nas equipas de suporte 
• Os prestadores de serviços terceiros têm os mesmos desafios 

Bridging the relationship gap to build a business aligned security program.

>58% revelaram que a falta de awareness dos colaboradores está na origem de >25% das 

fugas de Informação

14% baseiam-se apenas em clausulas contratuais para gerir os riscos de terceiros 
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Mitigar o risco de segurança do teletrabalho

As organizações têm de ter uma abordagem multi-
disciplinar:

• Implementar soluções robustas para teletrabalho de 
colaboradores, clientes e fornecedores 

• Gestão de identidades e acessos baseadas em função em 
vez de localização. 

• Implementar mecanismos de autenticação de dois fatores 
• Disponibilizar um canal de comunicação oficial para 

evitar a desinformação
• Os CISOs devem posicionar-se como parceiros do 

negócio

Bridging the relationship gap to build a business aligned security program.
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Relação de confinaça entre a equipa de 
segurança e resto da organização:
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