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» O EY Global Information Security Survey 2020 (GISS) explora os temas mais relevantes de ciberseguranca
para as organizacoes.
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» 22%ano que érealizado o Survey
» Pesquisaa 1300 Chief Information Security Officers (CISOs) a nivel global.
» No ambito desta apresentacao foco nos temas relacionados com o contexto atual de teletrabalho

» Resultados do survey em
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59% responderam gue existiu um aumento dos ataques destrutivos no ultimo ano

Origens mais comum dos ataques: Principais alvos dos atacantes:
Grupos de crime organizado 20% Dados clientes 459%
hacktivistas 19% ﬁ?pp Dados financeiros 15%
Colaboradores Unaware 18%
Desconhecida 10% Propriedade intelectual 12%

Ataques internos maliciosos 10% Dados Colaboradores 8%

Parceiros ou Fornecedores 6% 0% 10% 20% 30% 40% 50%

0% 5% 10% 15% 20% 25%

“Nas ultimas semanas assistimos a um acelerar do cibercrime face a situacao de Pandemia”
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>58% revelaram que a falta de awareness dos colaboradores esta na origem de >25% das
fugas de Informacao

A pressao nas equipas de IT para ado¢cdao massiva ao teletrabalho criou novos desafios:

Colaboradores descontentes ou ndao familiarizados com as solucdes de teletrabalho
Utilizacdo de equipamentos pessoais para acesso remoto

 Protelamento das atualizacdes de seguranca
« Disponibilizacao urgente de acessos remotos ‘
A passagem de algumas tarefas para teletrabalho criaram desafios adicionais: ‘n‘

A gestdo de acessos privilegiados tém de ser reajustada
A pressao dos colaboradores em teletrabalho nas equipas de suporte
Os prestadores de servicos terceiros tém os mesmos desafios

14% baseiam-se apenas em clausulas contratuais para gerir os riscos de terceiros
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Relacao de confinaca entre a equipa de

As organizacdes tém de ter uma abordagem multi- Z =
> organizag J seguranca e resto da organizacao:

disciplinar:

Recursos

ST Es 17% 30% 31% 12% | 1% 4%
« Implementar solugOes robustas para teletrabalho de “masde |uw o sox 3o 12 [
colaboradores, clientes e fornecedores . - S
« Gestao de identidades e acessos baseadas em funcaoem ...
Vez de |Oca|izagéo Seseralimanie 11% 25% 34% 14% 8% 8%
« Implementar mecanismos de autenticacdo de dois fatores M [ - ORI
* Disponibilizar um canal de comunicacao oficial para Financeiro [ INESH 283 33 1% 8% (6
evitar a desinformacao Auditoria |NEGR 34 ST 104 [N
« Os CISQS devem posicionar-se como parceiros do _ - - —
negOCIO Legal 28% 33% 22% 6% [ 7% 4%

Alta Confianca e colaboragao

Confianga Mutua e colaboracdo moderada
Relacdo Neutra, baixa colaboracdo

Falta Confianca, a criar a relacdo
Desconfianga

Sem relacdo e
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About EY

EY is a global leader in assurance, tax, transaction and
advisory services. The insights and quality services we
deliver help build trust and confidence in the capital markets
and in economies the world over. We develop outstanding
leaders who team to deliver on our promises to all of our
stakeholders. In so doing, we play a critical role in building a
better working world for our people, for our clients and for
our communities.

EY refers to the global organization, and may refer to one or
more, of the member firms of Ernst & Young Global Limited,
each of which is a separate legal entity. Ernst & Young
Global Limited, a UK company limited by guarantee, does not
provide services to clients. Information about how EY
collects and uses personal data and a description of the
rights individuals have under data protection legislation are
available via ey.com/privacy. For more information about
our organization, please visit ey.com.
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All Rights Reserved.
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not intended to be relied upon as accounting, tax or other professional advice.
Please refer to your advisors for specific advice.
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