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Dar o salto de maturidade

A estratégia cloud para a AP estd definida e aprovada. Hd agora
todo um caminho pela frente para a sua efetiva implementacéio,
para que os servicos publicos beneficiem de todas as vantagens
das solucdes tecnolégicas de ponta.

DEPOIS de um vasto trabalho conjunto das
varias entidades, para obter um consenso nas
prioridades, metas e objetivos de implemen-
tacdo, estd finalmente aprovada uma estraté-
gia cloud para a Administracao Publica (AP).
Agora, estdo a ser definidos os instrumentos que
vao permitir operacionalizar este vasto pacote
de orientagdes. Os use cases ja implementados
em alguns organismos publicos comprovam o
sucesso destes modelos e ha que os alargar a
todos os organismos publicos. O processo esta
ja em curso e em aceleragdo.

“Vivemos o momento da maior importancia no
processo de transi¢dao digital da nossa Admi-
nistracao Publica (AP), porque corresponde,
de facto, a um objetivo ha muito desejado, da
clarificagdo do posicionamento do Estado em
matéria de utilizagdo de servicos cloud”, des-
tacou o secretario de Estado para a Transi¢do
Digital, André de Aragdo Azevedo, na abertura
do WebMorning APDC.

Salientando que o processo foi longo e que “ha
muito tempo que era necessario que o Estado
definisse estas orientagdes em matéria de utili-
zagdo da cloud’, adianta que teve a virtude de
envolver um leque muito alargado de entidades,
como prestadores de servigos cloud, consulto-

res e entidades publicas de referéncia. Trata-se
de “um trago distintivo que deve ser valorizado,
porque acreditamos que a constru¢do de um
Portugal mais digital s6 é possivel com o envol-
vimento de todos e uma colaboragdo muito
estreita entre os setores publico e privado”.
Sendo ja conhecido o diploma, seguir-se-a
a definicao de toda a documentagido, para se
estabelecerem “os termos claros em que a AP
podera recorrer a servicos cloud, eliminando
duvidas e dissipando alguns fantasmas”, numa
légica de cloud first, assim como clarificar os
“termos exatos em que essa ado¢do podera e
deverd ocorrer”. Até porque “o setor publico
tem, de facto, um conjunto de especificidades
que devem ser tidas em consideragao na adogao
da cloud”, adianta o governante.

Na sua opinido, trata-se de “um novo paradigma
de computacdo e de consumo de servigos tecno-
légicos, que assenta numa légica de acesso e de
partilha de recursos, muito mais centralizada e
configuravel, que podem ser disponibilizados de
forma mais rapida, flexivel e escalavel”. A eficién-
cia é outra grande vantagem apontada, ja que o
modelo cloud assenta num modelo de paga-
mento que surge como contrapartida de um ser-
vigo de base tecnoldgica efetivamente prestado.



A adogéo de solugdes cloud no Estado estd em marcha e vai estender-se gradualmente

a todas as entidades. Seré um novo paradigma de computagéo assente numa légica de

acesso e partilha de recursos

André de Aragio Azevedo destaca ainda a rele-
vancia da escalabilidade e da velocidade: “em
2021 ndo parece muito 16gico que um projeto
possa ter que ser adiado por nao existir capaci-
dade de computagao in-house ou porque o data
center da organizagdo esgotou a sua capacidade.
Cada vez mais, a rapidez na resposta é essencial
para o sucesso do servico que queremos langar,
seja publico ou privado. A atual pandemia veio
demonstrar a importancia da agilidade na res-
posta e da rapidez em colocar o servico dispo-
nivel. Temos de reduzir o time-to-market para
o minimo possivel”.

Por isso, a AP tera de “ter um fornecedor de
larga escala, profissional, que nos garanta o

servico adequado, uma garantia de forneci-
mento 24/7 e que de facto da garantia de res-
posta que ¢ necessaria” assegura o secretario de
Estado, citando a necessidade de “um caminho
a percorrer, que outros paises, com um nivel de
maturidade digital mais avangado ja percorre-
ram’, para reforgar a percecdo internacional do
nosso pais e das organizagdes, com esta “estraté-
gia que vai, de facto, fazer a diferenca’”.

MULTIPLOS OBJETIVOS A ALCANCAR

Entre os objetivos que A utiliza¢ao da cloud
proporcionard a AP estdo os ganhos de eficién-
cia, um menor esfor¢o na gestdo de sistemas,
ainda muito dispersos e pouco uniformes, a uti-
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André de Aragéo Azevedo,

secretdrio de Estado para a Transicéo Digital

“Vivemos o momento da maior
importancia no processo de transi¢ao
digital da nossa AP, porque corresponde
de facto a um objetivo ha muito
desejado, que era o da clarificagao do
posicionamento do Estado em matéria de
utilizagao de servigos cloud”

“O diploma e toda a documentagio
que agora se seguird cumpre um duplo
objetivo: definir os termos claros em que
a AP podera recorrer a servicos cloud,
eliminando duvidas e dissipando alguns
fantasmas, e tornar nitidos os termos
exatos em que essa ado¢ao podera e
devera ocorrer”

“Temos que capacitar o Estado com
recursos humanos que saibam o que é a
cloud, quais sdo as preocupagoes a ter em
linha de conta e a capacidade de potenciar
a sua utilizagao. Assim como capacidade
de monitorizar e avaliar o impacto
da implementagdo e um modelo de
governance robusto, que permita apoiar a
AP atirar partido de tudo isto”

Teresa Girbal,
vice-Presidente, eSPap - Entidade de Servicos Partilhados
da Administracéio Pablica

“Os principais obstaculos a ado¢ao da
cloud na AP centram-se nos custos,
nos riscos de violagdo da seguranca, na
incerteza na localizacao dos dados e no
desconhecimento. A medida que vamos
tendo mais conhecimento sobre o tema
e ha uma boa adogao, os principais
obstaculos vao sendo ultrapassados e
muitos transformam-se em beneficios”

“Acredito que se desde que iniciamos
o trabalho até tivemos um aumento
superior a 20% na taxa de adogao
cloud, claramente que teremos um
maior crescimento e mais seguro.
Estou confiante que esta estratégia
¢ imprescindivel para o bom
funcionamento da AP”

“Cada vez mais se exige um maior foco
no cidaddo, uma maior rapidez e maior
seguranca em todos os sistemas que
apresentamos”




Com a aceleragéo da digitalizagéo, a meta é incorporar tecnologias diruptivas e

emergentes no setor publico. Para democratizar o acesso e até promover tecnologias de

ponta

lizagao da tecnologia para alavancar o modelo
de negdcio e o refor¢o da ciberseguranga e da
privacidade. Acresce a promog¢ao de novas tec-
nologias ja disponiveis no mercado e a demo-
cratiza¢do do acesso.

Agora, ¢ preciso “dar um salto de maturidade
nas solugdes, e passarmos a workloads mais
avangados, que permitam incorporar tecnolo-
gias verdadeiramente disruptivas e emergentes
também no setor publico’, diz o governante, que
garante que a estratégia para a cloud permite
uma “visdo muito mais estratégica, com condi-
¢oes de clarificar, dar orientagdes e recomenda-
¢oes. O foco tem de ser o servi¢o publico e nao
a gestdo da infraestrutura fisica”

“A implementagéo efetiva da estratégia cloud da

AP faz parte de um plano maior de transi¢ao
digital do Estado e de todo o pais. Em nome de
um Portugal mais inovador e digital, que nao
deixe ninguém para tras e sobretudo que nao
deixe a nossa AP para tras’, conclui.

Teresa Girbal, do CTIC/ eSPap - Entidade de
Servigos Partilhados da Administragdo Publica,
fez uma apresentagdo da estratégia em mais
detalhe e dos passos que estao a ser tomados
para a sua operacionalizagdo. Como a alteragao
das normas e os procedimentos de contratagao,
que tém de salvaguardar o interesse publico,
a capacitagdo das pessoas, os mecanismos de
monitorizagao e de avaliagao do impacto e o
modelo de governance, que tera que ser robusto,
para apoiar a AP.



Sara Carrasqueiro,
Vogal do Conselho Diretivo, AMA - Agéncia para
a Modernizag&io Administrativa

“E importante ter a nogio que o ponto
em que estamos hoje resulta de um
caminho prosseguido ha varios anos na
AP na sua transformagao digital. Foi esse
caminho que nos permitiu chegar a esta
necessidade de sermos mais eficientes e
ageis”

“A pandemia veio acelerar muito
a necessidade de termos uma

nova postura e atitude no que é o
desenvolvimento e disponibilizacao e
servicos publicos digitais. Fez com que
a AP repensasse todo o seu modelo de
gestdao, nomeadamente na agilidade e

disponibilidade de ofertas online”

“Verificou-se a necessidade de um
desenvolvimento muito rapido de novos
servicos digitais para responder a novas

necessidades. O que veio confirmar e
escalar a necessidade de algo que ja estava

a ser pensado no &mbito do CTIC”
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Anténio Gameiro Marques,
diretor-geral, Gabinete Nacional de Seguranca/ Centro
Nacional de Ciberseguranca

“A confianga é um tema comportamental,
que se vai construindo ao longo do
tempo. E se demora a ser construido,
rapidamente se perde. Assenta em
alguns principios, como a transparéncia
associada a percegdo de seguranca,
qualidade e privacidade”

“Ha dois fatores que levam as entidades
a nao aderir a cloud: o desconhecimento
e a confianca. Se queremos que o setor
publico a use, temos de explicar as
entidades as vantagens. Temos trabalhado
nesse tema”

“Um servigo desta natureza deve ter
alguma governance. E ja esta criado
esse mecanismo. Existe o CTIC e o
Comité técnico deste, que tém os atores
necessarios. Sendo um dos eixos da
estratégia TIC para a AP, é natural que a
monitorizagao esteja no seu ambito”




Entre os principais obstaculos a adoc¢do da
cloud citou os custos, os riscos de violagdo da
seguranga, a incerteza na localizagdo dos dados
e o conhecimento. Por isso, esta a ser desenvol-
vido um extenso trabalho para responder a um
vasto conjunto de desafios. Desde a framework
de implementagao a identificagdo dos sistemas,
aos critérios legais, tecnoldgicos, econdémicos,
financeiros, passando pela analise do modelo
de riscos, processos de contratagdo e clausulas
técnicas, qualificacao de recursos humanos.

Ja no Ambito da mesa-redonda deste WebMor-
ning, Sara Carrasqueiro, da AMA - Agéncia
para a Modernizagdo Administrativa, salientou
que a pandemia “veio acelerar muito a necessi-
dade da AP ter uma nova postura e atitude no
desenvolvimento e disponibilizagdo dos servi-
cos publicos”

Perante a acelerada adogao de solugdes digitais
pela sociedade e as limitagdes crescentes dos
canais presenciais publicos, o Estado foi obrigado
a repensar processos e modelos de gestdo, para
caminhar para novos servigos publicos digitais
que respondam a novas necessidades digitais.
Por isso, ha que ultrapassar barreiras e enfren-
tar riscos, “transferindo as preocupagdes com
infraestruturas para terceiros que fazem disso a
sua atividade principal, podendo a AP centrar-
se no que é essencial: a oferta de servigos publi-
cos digitais de nova geracao, simples, interope-
raveis e transfronteiri¢os”

PRIORIDADE A CONFIANCA

Um ponto fundamental a ter em conta, que tem
de ser construida ao longo do tempo e que rapi-
damente se pode perder é a confianga. Anto-
nio Gameiro Marques, do Centro Nacional de

Ciberseguranca/GNCS, diz que tudo “assenta
nos principios da transparéncia, associada a

percecao de seguranca, qualidade e privacidade,
assim como na confiabilidade e proximidade.
Se queremos que o setor publico use a cloud,
temos de explicar as varias entidades as suas
vantagens”.

Assim, o Centro Nacional de Ciberseguranga/
GNCS tem trabalhado o tema e terminou em
setembro de 2020 o processo de certificagdo de
um conjunto de servigos cloud de um grande pro-
vider do mercado para tratamento de informagao
nacional reservado. Ao mesmo tempo, estdo a
acompanhar os trabalhos de Bruxelas para a cer-
tificacdo em ciberseguranga, que promovera a uti-
lizagdo de um esquema de certificagdo para varios
servicos ou dispositivos, entre eles a cloud.

Esta entidade esta ainda a trabalhar com outros
setores da AP para a criagdo de um selo digital,
que vai dar transparéncia aos cidaddos quanto a
resiliéncia de um determinado produto ou ser-
vigo em diversas componentes, como a seguranga
da informacéo. “Vai permitir a todos perceber se
um terminado produto ou servigo ¢ prata, outo
ou platina, e quanto mais alto for o selo, mais
confiavel é o equipamento’, refere o gestor.
Apesar de todos os desafios, estima-se que se
tem registado um aumento superior a 20% na
adocédo da cloud na AP, como adiantou Teresa
Girbal. “O que significa que ¢ uma realidade’,
diz, destacando que a boa adogio da cloud
garante a melhoria da seguranca e da qualidade
de servigo. “A medida que vamos tendo cada
vez mais conhecimento e mais capacidades
aos varios niveis, os principais obstaculos vao
sendo ultrapassados e alguns transformam-se
em beneficios”, acrescenta.



Maria de Fatima Fonseca,
secretdria de Estado da Inovacdo e da Modernizagéio

Administrativa
“A governance de todos estes processos
transformadores é particularmente
importante. Este ¢ um dos temas que o
atual Governo tem na sua agenda e que
desde a primeira hora vem assumido com
particular destaque”

“E muito importante a visio global que
a AP deve assumir neste quadro e a
importancia do trabalho colaborativo
que deve continuar a ser desenvolvido.
Assim como a coordenagdo na discussao
e nos investimentos que necessariamente
iremos fazer, alinhada com os objetivos
de transformacao da AP para servir cada
vez melhor”

“Momentos como este, em que estao
reunidos varios atores, sa0 muito
relevantes. Permitem fazer coro com
as tendéncias, mas, sobretudo para,
com transparéncia, colocar os temas
em cima da mesa para discussdo. Para
desenvolver modelos de governagao que
falem as pessoas precisamos de envolver
mais a cidadania deste ecossistema de
parceiros. O caminho de uma constru¢ao
e sociedade mais digitais tem que ser mais
informado, coletivo e consciente”
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Ja ha varios estudos de caso no seio da AP que
comprovam o sucesso na adogao de solugdes
cloud nos organismos publicos. Alids, estima-se
que cerca de 33% das entidades da AP central ja
tenham adotado os servicos de computagdo na
nuvem, embora na maioria sejam solugdes mais
simples, como o correio eletronico.

A NOS, por exemplo, apoiou uma empresa
publica que gere projetos de habitagdo munici-
pal a evoluir para uma solucao de cloud publica
e para solugdes avangadas de seguranga assen-
tes na nuvem. Como explicou Rui Alexandre
Ribeiro, Head of Cloud Product Development
for B2B do operador, foi externalizada a infraes-
trutura de datacenter e servigos desta entidade,
através de um roadmap de transformacao para
a cloud, que permitiu melhor alinhar o investi-
mento a dindmica natural do crescimento. Tudo
num modelo pay as you go que é monitorizado
em permanéncia.

No IPDJ - Instituto Portugués do Desporto e
Juventude, Carlos Alves Pereira, Vogal do Con-
selho Diretivo, explicou que o legado do orga-
nismo em termos de infraestrutura tecnolo-
gica era ja obsoleto, impedindo a oferta de um
servico digital eficiente. Tendo como principal
objetivo evoluir e modernizar, promovendo
uma melhor gestao e flexibilidade dos recur-
sos, esta entidade, com o apoio da Inetum e da
Microsoft, migrou todos os seus postos de tra-
balho e workloads do datacenter de Lisboa para
a cloud. Abel Costa, Managing Director da Ine-
tum, salientou que o projeto de transformagao
e adocdo da cloud incluiu, até ao momento, as
componentes de modern workplace e datacen-
ter, ambicionando-se, através da reengenharia
de processos, evoluir para uma maior otimiza-



¢do do datacenter e a criacdo de solugdes para
tratamento de dados, com recurso a funciona-
lidades de IA.

Ja na Santa Casa da Misericordia, a Accenture
implementou uma solu¢io de CRM/PRM &
Contact Center, com o objetivo de disponibi-
lizar uma visdo Unica e integrada dos clientes
e parceiros, de modo a suportar eficientemente
toda a organiza¢ao. Segundo Liliana Ferraz,
Manager da Accenture Technology, o projeto
contou com a implementagdo de um contact
center moderno e baseado em cloud, integrado
com uma componente transversal de CRM/
PRM. Agora, como avangou Ana Cecilia Mar-
tins, Diretora e Responsavel pelo Contact Cen-
ter da SCML, é possivel, de uma forma sus-
tentada e estandardizada, prestar um servico
de exceléncia a clientes e parceiros e obter um
conjunto de informagdo que permite proactiva-
mente melhorar e otimizar o servico.

A Anacom ¢ outro caso que exemplifica o
sucesso das solugdes cloud. O regulador seto-
rial das comunicagdes, segundo Augusto Fra-
goso, Diretor-Geral de Informagao e Inova-
¢do, identificou a necessidade de transformar a
forma como os seus funcionarios colaboravam
e geriam a informagdo. A Axians, para respon-
der a este designio, repensou as ferramentas de
produtividade existentes, sendo adotada uma
solugdo de colaboragdo na cloud para todos os
seus funciondrios. A dimensao da seguranga foi
também um dos drivers principais deste pro-
jeto, pelo que foi também adotada uma solu-
¢do em cloud para garantir a gestdo correta da
identidade corporativa e mecanismos robustos
de autentica¢do, como explicou Ricardo Matos,
Senior Sales Manager da Axians.

COLABORAGCAO E COORDENACAO

A encerrar este WebMorning, a secretdria de

Estado da Inovagdo e da Moderniza¢ao Admi-
nistrativa, Maria de Fatima Fonseca, salientou
que este trabalho no &mbito da cloud, apesar de
demorado, foi bem-sucedido. O CTIC- Conse-
lho para as Tecnologias de Informagao e Comu-
nicagdo na Administracdo Publica sera agora
o férum por exceléncia para reunir uma visao
global da AP e do trabalho colaborativo que
deve continuar a ser desenvolvido, assim como
a coordenac¢ao na discussdo e os investimentos
que necessariamente terdo de ser feitos.

Assim, serd o CTIC a assumir os proximos pas-
sos na coordenagdo do trabalho, em colabora-
¢do com o Centro Nacional de Ciberseguranga/
GNCS, como autoridade nacional de seguranca.
Serdo desenvolvidas “tanto as ferramentas de
apoio a decisdo, para avaliar qual o modelo
cloud que melhor serve as organizagdes, quer
no plano de capacitagido dos recursos humanos,
para que a cloud contratada seja eficaz, segura e
sirva o seu proposito”.

Complementando o debate, a governante des-
tacou que “momentos como este, em que estao
reunidos varios atores relevantes, sio impor-
tantes. Permitem fazer coro com as tendéncias,
mas com transparéncia, colocar os temas em
cima da mesa para discussao”. Para desenvolver
modelos de governagao que, de facto, “falem as
pessoas, precisamos de desenvolver mais mode-
los de cidadania, porque o caminho de cons-
tru¢ao de uma sociedade e economias cada vez
mais digitais ¢ um caminho incontornavel que
tem que ser informado, coletivo e consciente”,
referiu.e
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ESTUDOS DE CASO NO SETOR PUBLICO

Rui Ribeiro,
Head of Cloud Product
Development for B2B, NOS

“Um dos desafios para a adogado para a cloud

¢ fazer sempre uma avalia¢ao, porque existem
workflows criticos. E importante a categorizacdo
dos dados e selecionar qual o melhor cloud ven-
dor, porque cada um tem as suas caracteristicas
especificas. Garantir a capacitagao técnica das
pessoas, o que permitird eliminar barreiras, ter
um plano de migrac¢ao detalhado, para mitigar
riscos, e um modelo de operacao, monitoriza-
¢d0 e acompanhamento continuo, sdo também

essenciais”

Carlos Alves
Pereirq,

Vogal do Conselho Diretivo,
IPDJ

“Necessitavamos de fazer esta evolucao porque
tinhamos uma estrutura dispersa pelo territd-
rio. Precisavamos de encontrar uma solugdo
mais facil de gerir, porque sendo a equipa de IT
reduzida, tinha que se concentrar nas fungoes
de governance e ndo nas operacionais. Por isso,
optamos pela migragao para cloud. Dando ao
desporto e juventude a mensagem da impor-
tancia da transformacéo digital, com inovagao e

modernizagio”

Abel Costa,

Managing Director, Inetum

“A realizagdo deste projeto teve como base o
conhecimento que tinhamos de toda a infraes-
trutura e da nossa capacidade como integrador
de tecnologias cloud. Instalamos um modern
workplace e fizemos a migragao do datacenter
para Cloud Azzure. Vamos continuar a evoluir as
funcionalidades. Com introdugio e aperfei¢oa-
mento das funcionalidades de seguranga. Assim
como a criagdo de solucdes de tratamento de

dados, para o apoio a decisao”

Liliana Ferraz,
manager, Accenture

Technology

“O projeto teve como foco o Departamento de
jogos da SCML e a modernizagio do seu contact
center, que serve de apoio a todos os prestadores
e mediadores, e que estava muito fragmentado.
Esta ha 2 anos em produgio, alojado na cloud
da Amazon, tendo-se conseguido integrar todos
os canais numa plataforma tnica, o que permite
uma visdo integrada e centralizada e uma res-

posta omnichannel”




Ana Cecilia Mar-
tins,

diretora responsdvel pelo

Contact Center, Santa Casa

da Misericérdia de Lisboa

“O nosso grande objetivo era avancar para a
omnicanalidade, com a integracdo de todos os
canais e processos. Para permitir a jornada de
rastreabilidade do cliente e organizar todo o
servigo. As vantagens da cloud sdo a visao 360°
para ter todos os processos e jornada do cliente
integrada, a gestao do servico e a experiéncia de

utilizacao”

Augusto Fragoso,
diretor-geral de Informacédo e
Inovagéio, Anacom

“Tudo comegou com uma orientagio estra-
tégica da alteragdo do paradigma do trabalho,
dado que ainda estava verticalizado e pouco cola-
borativo, com oportunidades claras de melhoria
na agilidade. Consideramos dar um salto quan-
tico, com a cloud. Acabamos por decidir que era
o caminho a seguir, assente nos principios de
mobilidade e colaboracio, a que foi adicionada a
componente de captacao e ampliacdo do conhe-
cimento. Era tudo acerca das pessoas, da sua
capacitacao, e da capacidade de mudanca que

imprimissemos na organizagao”

Ricardo Matos,

Senior Sales Manager, Axians

“A nossa visao é encontrar as funcdes criticas de
negocio candidatas a processos de transforma-
¢do digital e montar um programa que ende-
rece todo o ciclo de vida. Nunca esquecendo a
dimensao das plataformas e infraestruturas que
o suportam. O mundo é hibrido e temos con-
ceitos de multi-cloud a nossa disposi¢ao e cada
organizagao deve ter a liberdade de escolher
qual é a melhor para responder ao designio que

pretende”
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Aceda

ao video

do Evento
https://youtube/V6ffnrSDVws

U P DAT E m O UPDATE tem como objectivo disponibilizar informagé&o estruturada sobre cada uma das iniciativas promovidas pela APDC.

Pretende-se facilitar, a todos os interessados, um arquivo com os contetidos mais relevantes de cada evento, que poderd ser
consultado em www.apdc.pt



